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é/ojA S‘;‘?‘\% Gry online, hazard i Twoje dane — dlaczego to wazne?

Gry online czesto wzbudzajg wrazenie niewinnej zabawy. Mozna dzieki nim budowa¢ ,,swiaty”,
scigac sie samochodami, rozwigzywac zagadki czy grac z kolegami z klasy. Co moze sie wydawacé
atrakcyjne. Jednak oprdcz zabawy w grach mogg czyhac zagrozenia. Warto je znac.

Profilowanie zachowan uzytkownikdéw. Platformy internetowe analizujg ile czasu spedzasz w grze,
kiedy grasz, na co wydajesz pienigdze, a nawet jak reagujesz na nagrody. Na tej podstawie
tworzg profil uzytkownika, by:

e podsuwac Ci reklamy,

e zachecad do kolejnych zakupdw,

e utrudniaé przerwanie gry.

Niebezpieczenstwo gier hazardowych. Niektére gry lub aplikacje posiadajg mechanizmy hazardowe,
CO 0zhacza, Zze mozna:

e kupowat ,lootboxy” (tajemnicze paczki z nagrodami),

e |osowac skorki lub przedmioty,

e obstawiaé wyniki meczéw.
Takie elementy dziatajg podobnie jak automaty do gier czy ruletka. Gracz nigdy nie wie, co wylosuje
—to czysty przypadek. Twdj mdzg bardzo lubi takie mechanizmy, wiec chcesz prébowac jeszcze raz
i kolejny. A to moze prowadzi¢ do uzaleznienia.

Uzaleznienie od gier. Gry s3 tak zaprojektowane, aby byty wciggajgce. Zdobywanie punktow,
nowych poziomow czy wirtualnych nagrod sprawia, ze chce sie grac coraz dtuzej. Jesli:

e grasz kilka godzin dziennie,

e zaniedbujesz lekcje lub obowigzki,

e denerwujesz sie, gdy nie mozesz graé,
to moze by¢ sygnat, ze tracisz kontrole. Zbyt dtugie granie moze powodowac zmeczenie, problemy
z koncentracjg i gorsze wyniki w szkole.

Dark patterns — czyli manipulacja w interfejsie. To sztuczki, ktére majg Cie zatrzymadé w grze
lub sktoni¢ do wydania pieniedzy. Przyktady:

e komunikaty typu ,ostatnia szansal”,

e trudny do znalezienia przycisk ,, anuluj”,

e automatycznie zaznaczona zgoda na przetwarzanie danych,

e ukrywanie rzeczywistych kosztow.
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Deepfake i fatszywe reklamy. Technologia deepfake potrafi podrobic czyjas twarz i gtos tak,
ze wyglada, jak prawdziwe nagranie. Czasem oszusci tworzg fatszywe reklamy, w ktérych znane
osoby —,zachecaj3” do zagrania w gry hazardowe. Na co zwrdci¢ uwage:

e nie klikaj w podejrzane linki,

e nie podawaj swoich danych w internecie,

e zawsze pokaz taka reklame dorostemu.

Jesli co$ wydaje sie podejrzane — zatrzymaj sie i sprawdz, zanim uwierzysz.

Nieznajomi w internecie. W grach online czesto mozna rozmawiac z innymi graczami.
Niestety nie kazdy w sieci méwi prawde o sobie. Uwazaj, gdy ktos:
e prosi o twoje dane osobowe (nazwisko, adres),
e proponuje tylko sobie znane sposoby na zdobycie darmowych nagréd w grze np. w zamian
za przestanie zdjecia lub udostepnienie numer telefonu,
e prébuje nawigzac¢ z Tobg blizszy kontakt, nigdy nie wiesz kto jest po drugiej stronie.

Nigdy nie podawaj swoich danych osobowych nieznanym osobom. Jesli cos cie zaniepokoi —
powiedz o tym rodzicom lub nauczycielowi.

Hejt i negatywne zachowania. W grach online mozna spotka¢ osoby, ktdre obrazajg innych,
wysmiewajg lub celowo przeszkadzajg w grze. Nie odpowiadaj agresja. Skorzystaj z opcji ,,zablokuj”
lub ,,zgtos” uzytkownika.

Zanim zagrasz w gre online, warto:
e ustali¢ z rodzicami limit czasu przeznaczonego na gre,
e porozmawiac z rodzicami o tym, w co chcesz zagrac,
e pamietac, aby nie podawac danych osobowych.

PAMIETAIJ!

Gry moga by¢ rozrywka, ale tylko wtedy, gdy korzystamy z nich rozsgdnie

i zumiarem. Pamietaj o nauce, sporcie i spotkaniach z przyjaciétmi w realnym
Swiecie. Gry projektowane sg tak, aby przejmowac kontrole nad czasem

i zachowaniem gracza. Zdecyduj, czy sie na to godzisz. Jesli w grze cos cie niepokoi —

nie zostawaj z tym sam. Zawsze mozesz poprosi¢ o pomoc dorostych.
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) ‘l Trudne stowa — proste wyjasnienia
% 1 S?‘?““ Co oznaczajg stowa, ktdre pojawiajg sie w poradzie?

e Gry online z mechanizmami hazardu — to gry, ktére imitujg mechanizmy tradycyjnego
hazardu, wykorzystujgc elementy losowosci. Nie oferujg wygranej pienieznej, ,wygrane”
zazwyczaj majg charakter wirtualny (wirtualna waluta, skorki/skiny, przedmioty w grze).
Jednak czesto posiadajg opcje zwiekszenia szans na zdobycie nagrody poprzez wydanie
prawdziwych pieniedzy. Gry wykorzystujg dzwieki, wizualizacje i mechanizmy wygranej,
ktore przypominajg prawdziwe automaty do gier. Mechanizmy te mogg prowadzic¢
do uzaleznienia.

e Profilowanie w grach online — to proces zbierania, analizy i modelowania danych
behawioralnych, czyli zachowan graczy w celu stworzenia ich cyfrowych profili. Poprzez
wykorzystanie telemetrii, czyli automatycznego zapisu dziatan uzytkownika podczas
rozgrywki (np. ruchy, czas reakcji, wybory, czestotliwos¢ logowania). Ma to na celu m.in.
zrozumienie, jak gracze grajg, aby ulepszy¢ gre lub naprawic btedy, ale rdwniez
przewidywanie momentu, w ktdrym gracz moze zrezygnowac z gry, aby zaoferowac¢ mu
np. specjalny bonus, ktéry spowoduje zatrzymanie gracza w grze.

e Dane osobowe —to informacje, ktdre mogg pomaéc kogos zidentyfikowac np. imie
i nazwisko, adres, numer telefonu, e-mail, gtos, czy wizerunek. Takich danych
nie powinno sie udostepnia¢ nieznanym osobom i aplikacjom bez potrzeby. Dane
osobowe w grach s zbierane m.in. w celu profilowania graczy.

o Deepfake — to technologia wykorzystujgca sztuczng inteligencje do tworzenia
fatszywych, ale bardzo realistycznych obrazéw, filméw lub dZzwiekéw w celu pokazania
czegos, co nigdy sie nie wydarzyto. Wykorzystujac do tego techniki uczenia (deep learning)
i fatszowania (fake).

e Dark patterns — to techniki stosowane w projektowaniu interfejséw (np. gier, aplikacji,
stron), ktére majg na celu manipulowanie decyzjami uzytkownika. Sg to subtelne, ale
celowe zabiegi, ktdre mogg prowadzi¢ do niezamierzonych zakupéw, subskrypcji czy
udostepnienia danych osobowych.
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